NanoStation

Manual de Usuario NanoStation/PowerStation

e Introduccion

Debido a los numerosos problemas surgidos en la red wifi, debido al uso de dispositivos no apropiados, no
100% compatibles, etc... a los cuales resulta imposible dar un soporte completo, se ha decidido restringir el
soporte a una serie de dispositivos, los cuales cumplen una serie de requisitos.

El Nanostation 2 y el PowerStation 2, han sido elegidos y certificados para la red “orosalwifi” por los siguientes
motivos, ser un dispositivo compacto, apto para uso exterior, utilizar un chip ampliamente extendido en
dispositivos wifi como es el chip Atheros, tener un precio contenido, y ademas de el gran compromiso del
fabricante, Ubiquiti, con sus clientes, realizando mejoras continuas en el firmware y publicando el Codigo
Fuente del sistema operativo, para que los usuarios puedan también realizar mejoras.
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e Caracteristicas Técnicas

El Nanostation 2 es un dispositivo compacto, con una antena integrada de 10db, apto para el uso en el exterior,
y una potencia de transmision de 400mw. Dispone también de conector SMA para la conexion de una antena
exterior mas potente, y se le suministra la corriente a través del el cable de red, con un POE ya integrado en el
paquete.

El PowerStation 2, ya tiene un tamafio mas elevado, integra antena de 17db, también es apto para el uso en el
exterior con una potencia de 400mw. No dispone de conector para antena exterior, y tiene dos interfaces de red
LAN. Como el Nanostation, se alimenta con un POE ya incluido, a través del primer conector de cable de red.

e Sistema Operativo

Tanto el Nanostation como el Powerstation, comparten el mismo sistema operativo, llamado AirOS, desde
luego gratuito, y suministrado por el fabricante, Ubiquiti, al que realizan mejoras contintias.

Con este sistema operativo, a parte de las funciones basicas del dispositivo wifi, podremos hacer uso de los
servicios de Router, Cortafuegos, Servidor DHCP, Enmascaramiento de DNS, Desvio de Puertos, Log, etc.

e (;Qué necesito, un PowerStation, o un NanoStation?

Siempre se recomienda el PowerStation, pero si se esta a menos de 1km del repetidor, y tenemos vision
directa y sin obstaculos, se podra hacer uso del NanoStation. También recalcar que estos dispositivos no hacen
milagros, hay que buscar siempre la mejor posicidn, con la que se obtenga mejor seial, y que tenga los menos
obstaculos posibles. Si se tiene duda, siempre podéis consultar en el foro de “orosalwifi”
http://wireless.orosal.es/foro , o en el Departamento de Informatica del Concello. Recordar que operar en la red
con un dispositivo con muy baja sefial, puede afectar al rendimiento de la red, pudiendo expulsar a ese cliente,
hasta que la situacién quede subsanada.

e Configuracion Rapida

Tanto el Nanostation como el PowerStation, tienen como ip inicial 192.168.1.20, por lo que tendremos que
configurar en el PC una ip del mismo rango, por ejemplo, 192.168.1.200. Una vez encendido y conectado al PC,
introducimos en el navegador la direccion del router wifi (192.168.1.20), introduciendo el usuario y contrasefia
que trae por defecto de fabrica: Usuario: ubnt y Contrasefia: ubnt .

Comprobamos la version del firmware es la que se recomienda para el uso en la red “orosalwifi”, si no es asi, se
procedera a actualizar el sistema operativo, con el firmware proporcionado en el foro de “orosalwifi”
http://wireless.orosal.es/foro/ o si no disponemos de conexion a Internet, también podremos obtenerlo en el
Departamento de Informética del Concello.
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Una vez actualizado el firmware, procederemos a introducir la configuracion por defecto a través de un archivo
de configuracion basica, también disponible en el foro arriba nombrado, o en el Departamento de Informatica
del Concello. Este archivo, una vez cargado y aplicado, modificara el comportamiento del dispositivo de la
siguiente manera:

Se cambia el modo de funcionamiento de Bridge a modo router, siendo ahora su direccion 192.168.1.1, y
activando el servidor dhcp para la red interna. El servidor dhcp repartira ip desde el rango 192.168.1.3 hasta
192.168.1.50 . Se deja fuera del rango la ip 192.168.1.2, para que esta ip sea para el PC que suministre algin
tipo de servidor a la red wifi, como por ejemplo el Direct Connect.

También se activa el redireccionamiento del puerto 3000 TCP y 3001 UDP hacia la ip 192.168.1.2 para el uso
del servicio Direct Connect, que se tendra que configurar para usar estos puertos.

Conociendo esto, una vez aplicado el archivo de configuracion, s6lo quedara para el usuario modificar la
contrasefia por defecto del Power/Nano, y en la pestafia Link Setup, cambiar el nombre de usuario y la
contrasefia, donde pone MiUsuario y MiContrasefia, y aplicar los cambios, evidentemente. Una vez hecho esto,
el dispositivo ya esta listo para usar.

Esto solo ha sido una guia rapida, desde luego, en el capitulo Configuracion Avanzada, se explicaran con mas
detalle como configurar nuestro Nano/PowerStation.

e Configuracion Avanzada
Tanto el PowerStation como el NanoStation, por defecto, esto es, cuando lo acabamos de comprar, o cuando lo
reseteamos, viene en modo bridge, con la ip 192.168.1.20, y como usuario para el control de acceso llamado
ubnt y contrasefia ubnt.
A continuacién procederé a explicar como deben estar todas las opciones del sistema operativo AirOS. La
mayoria de las opciones ya estan incluidas en el archivo de configuracion base. Tendremos como regla que para
efectuar un cambio le daremos a cambiar, y para aplicarlo, una vez dado a cambiar, en la parte superior
pulsaremos a Aplicar para activar los cambios en el sistema.

Pestana Main

En esta pestafia se nos mostrara el estado del dispositivo.
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by Ubiquiti Networks =%
k Setup Network | Advan ervices. |-
b
SSID Estacidn Base: | orosalwifi | MALC AP:
Fuerza de la sehal: |..|:||:|.....|:| | -74 dBm
TX Tasa: Tasa RX :
Frecuencia: Canal:
Antena:
Seguridad: Time out:
E[:IlTransmi':.iiﬁn: Estado QD'SI‘.
Tiempo en funcionamiento: | 1 dia (-s) 16:15:04 | Fecha:
Cable LAN: [on | Nombre del Host:
LAN MAC: ]- 00:15:60:A8:20:B3 "“| LAN Direccién IP:
: ] 00:15:60:A7:20:B9 -| on IP WLAN:

10142759

1954188308 1774816

10296310
115343

Informacion a destacar:

SSID Estacion Base: Nombre de la red a la que estamos conectados.
seria como el DNI del repetidor.

Actualizar.
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Mac AP: Mac del AP al que estamos conectado, bastante util para saber con que repetidor enlazamos,

Fuerza de la Senal: Es el nivel con la cual recibimos la sefal del repetidor. Para actualizar pinchar en
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% HEECOOREEECOOO)| -73 dBm
Rango RSGSI: ¢ =} + [30

Cerrar esta ventana

» Lan Direccion IP: direccion ip interna del Nano/PowerStation.

» Direccion IP WLAN: direccion ip que tenemos en la rede wifi, dato bastante 1til, ya que es la que
tendremos que poner por ejemplo en la casilla ip externa del DC++, para que pueda funcionar
correctamente.

Pestafia Link Setup

En esta pestafia configuraremos las opciones basicas del enlace wireless, asi como los datos para validarnos en
la red.

Datos a destacar:
» Modo Inalambrico: seleccionaremos Estacion.

» ESSID: Nombre de la red a la cual queremos conectarnos, en nuestro caso orosalwifi.
» Seleccione...: Abre el cuadro de busqueda de AP como se muestra en la siguiente imagen.

[ canales explorados: 1 234567891011 17 153

Direccion MAC ESSID Cifrado Sefal, dBm  Frecuencia, GHz Canal
{:} 00:16:38:8A-5E:D0D acer WPA -79 2437 &)
{:} 00:20:R6:71:7F: 2D orosalwifi WPA =74 2472 13
O 00:Z0:A6:71:6E:-E9 orosalwifi L} WPA -91 2472 13
| Seleccione || Explorar | | Cerrar esta ventana |

» Vincular al MAC AP: en caso de recibir sefnal de dos 0 mas APs de orosalwifi, pondremos aqui la MAC
del AP con el cual queramos enlazar, el que tenga sefial més fuerte normalmente.

» (Codigo Pais: Spain, para disponer de los 13 canales.

» Modo IEEE 802.11: elegimos B/G mixto, el modo B no es recomendable, ya que no esta muy pulido.
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| Main | LinkSetup Network | Advanced | System ManoStation2

| La configuracion contiene cambios no aplicados, Aplicar estos u:arnl:uiu:us?| Aplicar | Descartar |

CONFIGURACION INALAMBRICA BASICA 28
Modo Inalambrico: | Estacidn ]|

ESSID: | orosalwifi | | Seleccione.., |
¥Yincular al MAC AP: |EIEI:2EI:HE~:?1:?F:2LQ |

Cddigo Pais: | Spain, Spapi_s_l:u_gtate i
Modo IEEE 802.11: B/G mixto (v

Anchura del espectro de canal: | 20MH: 2__@!.‘-.-'51.1 madx. de datos: 54Mb ps

Inhabilitada [+

T

[scriavz v

» Potencia de Salida: por defecto lo pondremos al maximo, debe estar la casilla de obedecer potencia
reglamentaria desactivada. En caso de estar muy cerca del repetidor, o estar en una zona con muchas
construcciones, se recomienda bajar algo la potencia, para evitar rebotes.

Velocidad de Datos: marcaremos Auto por defecto.

Seguridad: WPA2
WPA Identity: Pondremos aqui el usuario suministrado por el Concello, para el acceso a la red.

WPA User Name: anonymous
WPA User Password: Contrasefia suministrada por el Concello.

VVYVYY VY

Esto seria la configuracion basica para acceder a la red del Concello orosalwifi.

Pestaina Network
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Configuracion basica recomendada para el acceso a la rede orosalwifi de las interfaces de red. Como podréis ver
sera en modo Router y no en Bridge como viene por defecto el Power/Nanostation.

Modo de Red: Router E“
WLAN CONFIGURACION DE LA RED
Direccion IP WLAN: (#)DHCP (7 PPPoE (7 Estdtico
Direccion IP: [H-ﬂ:ﬂxﬁ |
Mascara de red: |255.255.255.0 |
IP Puerta de Enlace: [17216.01 |
IP DNS Primario: 1}5 [0.0.00 |
'IP DNS Secundario: | i
| I

192.165.1.3
192.165.1.50
255,255.255.0
3600

_Configurar...

» Direccion IP WLAN: marcaremos DHCP, para que el router obtenga ip del servidor central de la red
orosalwifi.
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Habilitar NAT: con esta casilla, diremos al router que traduzca las direcciones de la red wireless
(172.16.0.0) a las direcciones de nuestra red local(192.168.1.0)
Habilitar el servidor de DHCP: Activado par el rango 192.268.1.3-192.168.1.50 para que el router nos
envie ips a los PCS de nuestra red local. Se saca la ip 192.168.1.2, para que esta ip la tenga el PC
destinado a servidor.

» Reenvio de puerto: Activado, en el archivo de configuracion basica estaran activados dos reenvios de
puertos para usar en el DC. Estas redirecciones se dirigiran a la ip 192.168.1.2 como se muestra en la
siguiente imagen.

r
» Direccion IP: pondremos 192.168.1.1, esta sera la direccion local del router.
>
>

3 UBNT -- Reenvio de puerto [Hanostation?] - Mozilla Firefox ot

|: -, ihttp:.-".-"'l 92 168.1.1/port_forward. cgi

X
v}

REENYIO DE PUERTO

IP privado Puerto privado Tipo Puerto piblico Comentario Habilita |
192.168.1.2 (3000 | TP [w] [3000 DC++TCP |
|192.168.1.2 3001 | upP [w] [3001 DC++UDP |
Il | | | Tcp [v] |
[ TCP [s] |
| TCP fse]] |
[ TcP [v] |
| TcP fsel | | |
.
rm—
rem—
l—.

(=1

|
|
|
|
b [rerll
1 [l
|
|

o~~~ R R -~ TR, IR - S T R

[ TcP [ﬂ]

: = |
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-
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Terminado
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Pestafia Advanced

Inmunidad al ruido: Operacion Normal
Umbral RTS: 500 Muy importante que este valor este activado.

YVVVVYVYVY

Tasa Multidifusion: 1

Time Out: Usaremos la cifra estandar de 48 y la casilla Ajuste Automatico desactivado.

m— ink Setup | MNetwork | Advanced : Services | oystem |

CONFIGURACION INALAMBRICA AVANZADA

Algoritmo de Velocidad: elegiremos Optimista o Conservativo en caso de tener baja sefial.

ManoStation2 |

Algoritmo de ¥elocidad: |§Optimista i_ji“

Inmunidad al ruido: | Qperacion Mormal §02.11

Umbral RTS: @ []off

Umbral de fragmentacidn: off

Distancia: |_2_5_—_] millas (4 km)
Time out: -E |:| _.ﬂ,j:;_rste-auttlma'ctim.

Datos de Multidifusién: [JPermitir Todas

Tasa Multidifusicn, Mbps: [1 ]l

vertical (]

EN CN 26 N

No Qos

Cambiar

» Configuracion de Antena: Vertical.

29/07/2008 Version del Manual 1.0/Firmware 3.1.1



o)
ﬂ
)

~sal

» Umbrales, dbm: aqui marcamos los umbrales de sefial a partir de donde se encenderan los leds del
Power/Nanostation.

Pestafia System

En esta pestafia podremos cambiar valores del sistema, como actualizar el firmware, cambiar la contrasefia de
acceso, resetear los valores del sistema, cargar el archivo de configuracion por defecto o reiniciar el router.

“" | ink Setup | Network | Advanced | Services System MNanoStation2
FIRMWARE
¥ersian Firmware: ®S2.ar2316.43.1.1.3498.050725.1324
MOMBEE DEL HOST
‘Nombre del Host: [UBNT
CUENTA ADMINISTRATIVA
‘Usuario Administrador: {ubnt |

Espafiol Definii"pu:urnu:i'predete'rminada

Reajustar a valores por defecta, .,
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Podremos ver la version del firmware, en la imagen, v3.1.1.1, para actualizar pincharemos en Actualizar...

SUBIRE FIRMWARE
Firmware Actual: KE2.ar23le . y3.1.1.3495.080725.15324

Stbir

Fichero del Firmware: |[CA\Documents and Settir

i Ewmaminar...i

Cerrar esta wentana

Elegimos el firmware pinchado en Examinar... que queremos instalar, por norma, los firmwares que empiecen

por NS2 seran para el Nano y los que empiecen por PS2 para el Power. Si empieza por XS2 valdran para
ambos. Una vez elegido pinchamos en Subir.

ACTUALIZACION DE FIRMWARE

¥ersion Firmware Actual: Ke2.ar2316.03.1.1.3498.080725.15324
¥ersion del Firmware Subida: NSZ2.ar2316.+3.1.1.3498.080725.1324

3

Y Actualizamos....

s

ACTUALIZACION DE FIRMWARE

e estd actualizando el firmware.
Esta operacion tarda varios minutos en completarse -
Mientras tanto, MO APAGUE el dispositival

| Cerrar esta ventana |

Una vez actualizado, se reiniciara el Router, y mantendra la misma configuracion, si queremos cargar la

configuracion por defecto proporcionada por el Concello, iremos al apartado Administracion de la
Configuracion de la pestana System.
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Descargar...

| Esemner

Como en el caso del firmware, pincharemos en Examinar, elegimos el archivo de configuracion adecuado, y
subimos, y solo quedaria aplicar los cambios para que surtan efecto y que quede el Router configurado como se
ha explicado arriba.

La configuracian contiene cambios no aplicados, Aplicar estos u:arnl:uiu:us?| P-D“l:ﬂ",\“ Cescartar |

Recordar que una vez aplicados los cambios el Powerstation o el Nanostation pasarian a modo router, con una
ip 192.168.1.1, por lo que tendremos que configurar el PC o como cliente dhcp, o asignarle una ip fija. Tan solo
quedaria cambiar el usuario y contrasefia de usuario de red, y la contrasefia del dispositivo.

Para cambiar la contrasefa del dispositivo, en la misma pestafa de System solo tendremos que introducir la
antigua contrasefia en Contrasefia Actual, y poner la contrasefia nueva en las dos siguientes casillas, y como no
pinchar en Cambiar y Aplicar los cambios.

CUENTA ADMINISTRATIVA

Usuario Administrador: [ubnit |

Contrasena actual: | |

También podremos cambiar el nombre de usuario si queremos.

En el archivo de configuracion basica ya viene definido como idioma el espafol, pero para cambiarlo antes de
cargar el archivo si queréis solo tendriais que seleccionarlo en la Pestafia System.

Espariol Definir como predeterminada

e Configuracion del PC

Con el archivo de configuracion por defecto del Concello, solo tendremos que configurar la interfaz de red,
como cliente dhcp, esto es asi:
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General | Configuracisn alerativa

Puede hacer que la configuracion [P e azsigne automaticamente i zu
red ez compatible con este recurso. De lo contranio, necesita consultar
coh el administrador de |a red cudl es la configuracion |P apropiada.

() Obtener una direcoidn IP automaticamsnts

. ]
. ]
]

() Obtener la direccién%l servidor DMS automaticaments

() Usar la siguiente direcoidn [P

() Usar las siguientes direcciones de servidar DMS:

. ]
]

Opciones avanzadas...

[ Aceptar ] ’ Cancelar]

Recordar que el PC que vaya hacer uso del Direct Connect, debe tener ip fija, que serd la 192.168.1.2, mascara

255.255.255.0, puerta de enlace 192.168.1.1 y servidor DNS preferido 192.168.1.1

Esto es asi porque las redirecciones hechas en el router para los puertos del Direct Connect se dirigen a esta

direccion.

Propiedades de Protocolo Internet {TCPAP)

G féeral |

Puede hacer que |a configuracion IF ze asigne automaticamente i zu
red es compatible con este recurso. De lo contranio, necesita consultar
con el administrador de la red cual ez la configuracion IP apropiada.

() Obtener una direccion IP automaticamente

(®) Usar la siguiente direccion [P:

Direccion P 192 188 . 1 . 2
Mazcara de subred: 285 285 28R . 0
Puerta de enlace predeterminada: 192 1623, 1 .1

(®) Usar las siguientes direcciones de servidor DMS:

Servidor DMS prefendo: 192 182 . 1 .1

|

Servidor DMNS alemativo:

Opciones avanzadas...

[ Aceptar ] ’ Cancelar ]

Para configurar el Direct Connect para usar estos puertos, solo debéis ir al menu Archivo>Opciones del Direct
Connect, y en el apartado Opciones de Conexidn, marcar la opcion Cortafuegos con mapeo manual de puertos,
y poner el puerto TCP como 3000 y el UDP como 3001
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€ DC++ 0707 - [172.16.0.222]
Archivo Yista  Ventana  Apuda

Configuracion - [Opciones de Conexion]

InFDrmaciU'dn Personal Opriones de Conexidn Entrante (Léa "AvudafPrequntas Frecuentes")
Opciones de Conexion
. Descargas ) Conexidn Directa F'uertu )
- Favaritos O Corkafuegos con UPRP Tcr | 2000 |
C:"" Coli_ (*) Cortafuegos con mapeo manual de puerte Fuert | 3001
- Compartir :
- Apariencia IAT L s |
- Colores v sonidos | '
-~ Tabulaciones [IMo permitic modificacion desde hub o UPRP
- Wentanas
[=- Avanzado { gsortafuegos {Pasivo, Ultimo Recursa)
- Regiskros
5tlo expertos Configuracion de Conexion Saliente
- Comandos de usus o
- Certificados de Ses (%) Conexicn Directa
(1SOCKSS 1P Proxy Puerto
Usuario Conkraseria
£ [T
Aceptar ] [ Cancelar J [ Ayvuda
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